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* Sécurité des mots de passe
10 conseils clés pour éviter
de se faire pirater ses données'!
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DIRECTRICE PROSPECTIVE
ET PERFORMANCE,

CONSEIL NATIONAL

Le 7 mai, c'était la journée
mondiale du mot de passe.
L'occasion de renforcer la
sécurité de ceux que vous
utilisez et de prendre des
mesures pour protéger
véritablement vos données.
Voici 10 conseils clés de
sécurité faisant le plus souvent
appel a du simple bon sens
pour se prémunir des attaques.

38 » sic magN°427 JUIN 2023

On sait que le mot de passe le plus utilisé en 2022 est le méme
depuis 2011 : «123456 », autrement dit le niveau zéro de la sécurité...
Et sans aucun doute le premier mot de passe auquel songent les
cybercriminels, par le biais d'un logiciel qui teste un & un les codes les
plus utilisés en une fraction de seconde. On comprend tout de suite
mieux pourquoi il est si simple de deviner un mot de passe...

LE SAVIEZ-VOUS ?

2 secondes seulement suffisent pour casser un mot de passe de

12 caractéres uniquement composé de chiffres ! Le tableau ci-aprés
présente un récapitulatif assez parlant du temps qu'il faudrait

& un cybercriminel pour hacker un mot de passe en fonction des
caracteres employés (longueur, chiffres, lettres, symboles, mélange...).
Cela confirme I'importance de disposer de mots de passe robustes en
tenant compte & la fois de leur longueur, mais aussi de leur complexité.

Pour sécuriser vos données, il est donc indispensable de choisir avec
soin des mots de passe robustes et complexes & deviner. N'oubliez
pas que vous participez d la protection des informations du cabinet
en étont responsables des droits et codes que vous pourriez donner
(ou laisser facilement découvrir...) & d'autres utilisateurs.



Lgngue:r Seulement Lettres
2me des chiffres minuscules
de passe
| ’
3 Instantané Instantané
4 Instantané Instantané
5 Instantané Instantané
6 Instantané Instantané
7 Instantané Instantané
8 Instantané Instantané
9 Instantané 10s
10 Instantané 4 mn
1 | Instantané 2 heures
12 2s 2 jours
RN,
13 {. 19s 2 mois
14 3mn 4 ans
15 32mn 100 ans
16 5 heures 3.000ans
17 2 jours 69.000 ans
18 3 semaines 2.000:000
années

Mélange de

minuscules et

majuscules

EXERCICE PROFESSIONNEL < @@ B

Mélange

de minuscules-

majuscules

et de chiffres

Instantané Instantané Instantané
Instantané Instantané Instantané
Instantané Instantané Instantané
Instantané Instantané Instantané
2s 7s 31s
2mn 7 mn 39 mn
1heures 7 heures 2 jours
3jours 3 semaines 5 mois
5 mois 3ans 34ans
24 ans 200 ans 3.000 ans
1.000 ans 12.000 ans 202.000 ans
64.000 ans 750.000 années 16.000.000 années
3'0001000 46'009'000 1.000.000.000 années
années années
173'009'000 3'000'0(,)0'000 92.000.000.000 années
années années
9.000.000.000 179.000.000.000. 7.000.000.000.000
années années années
467.000.000.000 11.000.000.000.000  438.000.000.000.000
années années années

Mélange de minuscules-
majuscules, de chiffres
et de symboles

r
Source : Etude sur la robustesse des mots de passe et du temps qu'il faut pour les casser en 2022 - Verspieren

10 REFLEXES
INCONTOURNABLES

Ne stockez jamais vos mots de

6 Et surtout, sensibilisez vos

POUR RENFORCER VOTRE
POLITIQUE DE GESTION
DES MOTS DE PASSE

1.

3.

Utilisez des mots de passe

uniques (différents pour chaque

acceés) et solides :

- choisissez des mots de passe de
minimum 12 caractéres ;

- privilégiez des mots n'existant
pas dans le dictionnaire ;

- évitez les informations qui
vous concernent ou facilement
accessibles sur les réseaux
sociaux par exemple ;

- utilisez des caractéres spéciaux
et des chiffres.

Activez la double authentification

chaque fois que possible.

Renouvelez-les tous les 2 ou

3 mois.

5.

6.

7.

passe de maniére accessible.
N'activez pas I'option "mémorisez
vos mots de passe”.

Ne communiquez jamais

vos mots de passe, pas méme

& un proche collaborateur

pour lvi faciliter I'accés & un
dossier partagé.

N'utilisez pas d'autres comptes
que Je votre.

Disposez d'une procédure

pour gérer le départ des
collaborateurs (changement des
mots de passe systématique,
suppression de leurs accés...).
Utilisez des coffres-forts
virtuels : Keepass (référencé par
'ANSSI)...

10. Au moindre doute, changez votre

mot de passe. ¢

collaborateurs & I'ensemble
de ces bonnes pratiques pour
qu'ils aient un comportement
responsable et avisé.

smunir de la ¢
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